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Steganography is the art and science of writing hidden messages or 
hidden messages in such a way that besides the sender and the recipient , no one 
knows or realizes that there is a secret message . Algorithms Spread Spectrum 
Spread Spectrum Steganography is scattered as encrypted message (encrypted ) 
through images (unlike in the LSB ) . To read a message , the receiver requires 
that crypto -key algorithm and stego -key . In a file security system sometimes 
requires a password protection that normally uses certain . But sometimes the 
password can be extracted through a specific application , because the file also 
has an ini file that uses passwords . In this regard , the author wants to do a 
research in file protection by hiding the file into a bitmap image using the 
algorithm spreads spectrum.setelah testing , it was found that the result of the 
time required in the process of un - steganography steganography and have 
differences , the size of the file bitmap image has a difference before and after the 
process of steganography is done , testing the decryption process uses the data 
that has been encrypted document to be returned kedata variations as original 
.whatever user enters wrong key , the document data will be scrambled back 




Steganografi adalah seni dan ilmu menulis pesan tersembunyi atau 
menyembunyikan pesan dengan suatu cara sehingga selain si pengirim dan si 
penerima, tidak ada seorangpun yang mengetahui atau menyadari bahwa ada suatu 
pesan rahasia. Teknik steganografi meliputi banyak sekali metode komunikasi 
untuk menyembunyikan pesan rahasia (teks atau gambar) di dalam berkas-berkas 
lain yang mengandung teks, image, bahkan audio tanpa menunjukkan ciri-ciri 
perubahan yang nyata atau terlihat dalam kualitas dan struktur dari berkas semula. 
Steganografi dapat diterapkan pada format file citra yaitu bitmap (BMP) 
(Munir,2004). Citra dalam format BMP ada tiga macam citra biner, citra 
berwarna, dan citra hitam-putih (grayscale). Citra biner hanya mempunyai dua 
nilai keabuan, yaitu 0 dan 1. Oleh karena itu, 1 bit sudah cukup untuk 
merepresentasikan nilai pixel. Citra berwarna adalah citra yang lebih umum. 
Warna yang terlihat pada citra bitmap merupakan kombinasi dari tiga warna 
dasar, yaitu merah, hijau, dan biru. Ada berbagai algoritma dalam steganografi 
untuk menyembunyikam file, salah satunya adalah algorimta spread spectrum. 
Algoritma Spread Spectrum merupakan Spread Spectrum steganografi 
terpencar-pencar sebagai pesan yang diacak (encrypted) melalui gambar (tidak 
seperti dalam LSB). Untuk membaca suatu pesan, penerima memerlukan 
algoritma yaitu crypto-key dan stego-key. Dalam sistem keamanan suatu file 
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terkadang dibutuhkan suatu proteksi yang biasanya menggunakan password 
tertentu. Tapi terkadang password tersebut dapat di ekstrak melalui aplikasi 
tertentu, karena file tersebut juga memiliki suatu inisial file yang menggunakan 
password. Berkaitan dengan hal ini, penulis ingin melakukan suatu research dalam 
proteksi file dengan cara menyembunyikan file tersebut ke dalam citra bitmap 
menggunakan algoritma spread spectrum. 
 
Masalah Penelitian 
Dari uraian penelitian di atas masalah pada penelitian ini ialah bagaimana 




1. Citra bitmap yang digunakan memiliki format *.bmp dengan kapasitas warna 
per pixel 24-bit. 
2. File yang akan disembunyikan dengan extention *.doc, *.xls, *.ppt. 
 
Tujuan Penelitian 
Tujuan yang ingin dicapai dari penelitian ini adalah untuk 




 Hasil penelitian diharapkan sebagai aplikasi pengamankan file terutama 




Penyembunyan File (Steganography) 
Steganografi (steganography) adalah ilmu dan seni menyembunyikan 
pesan rahasia (hiding message) sedemikian sehingga keberadaan (eksistensi) 
pesan tidak terdeteksi oleh indera manusia. Kata steganografi berasal dari Bahasa 
Yunani yang berarti “tulisan tersembunyi” (covered writing). Steganografi 
membutuhkan dua properti, yaitu wadah penampung dan data rahasia yang akan 
disembunyikan. Steganografi digital menggunakan media digital sebagai wadah 
penampung, misalnya citra, suara, teks, dan video. Data rahasia yang 
disembunyikan juga dapat berupa citra, suara, teks, atau video. Steganografi sudah 
dikenal oleh bangsa Yunani. Histalaeus, penguasa Yunani, mengirim pesan 
rahasia dengan menggunakan kepala budak atau prajurit sebagai media. Dalam hal 
ini, rambut budak dibotaki, lalu pesan rahasia ditulis pada kulit kepala budak. 
Ketika rambut budak tumbuh, budak tersebut diutus untuk membawa pesan 
rahasia di balik rambutnya (Siti Rahma dkk, 2015). 
Bangsa Romawi mengenal steganografi dengan menggunakan tintatak-
tampak (invisible ink) untuk menuliskan pesan. Tinta tersebut dibuat dari 
campuran sari buah, susu, dan cuka. Jika tinta digunakan untuk menulis maka 
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tulisannya tidak tampak. Tulisan di atas kertas dapat dibaca dengan cara 
memanaskan kertas tersebut. Steganografi dapat dipandang sebagai kelanjutan 
kriptografi. Jika pada kriptografi, data yang telah disandikan (ciphertext) tetap 
tersedia, maka dengan steganografi cipherteks dapat disembunyikan sehingga 
pihak ketiga tidak mengetahui keberadaannya. Di negara-negara yang melakukan 
penyensoran informasi, steganografi sering digunakan untuk menyembunyikan 
pesan-pesan melalui gambar (images), video, atau suara (audio). 
 
Citra Bitmap 
Munir (2004) menjelaskan secara harafiah, citra adalah gambar pada 
bidang dwimatra (dua dimensi). Ditinjau dari sudut pandang matematis, citra 
merupakan fungsi menerus (continue) dari intensitas cahaya pada bidang 
dwimatra. Sumber cahaya menerangi objek, objek memantulkan kembali sebagian 
dari berkas cahaya tersebut. Pantulan cahaya ini ditangkap oleh oleh alat-alat 
optik, misalnya mata pada manusia, kamera, pemindai (scanner), dan sebagainya, 
sehingga bayangan objek yang disebut citra tersebut terekam. Citra sebagai 
keluaran dari suatu sistem perekaman data dapat bersifat : 
1. Optik berupa foto, 
2. Analog berupa sinyal video seperti gambar pada monitor televisi, 
3. Digital yang dapat langsung disimpan pada suatu pita magnetik. 
Citra diam (still images) merupakan citra tunggal yang tidak bergerak. 
Citra bergerak (moving images) adalah rangkaian citra diam yang ditampilkan 
secara beruntun (sekuensial) sehingga memberi kesan pada mata kita sebagai 
gambar yang bergerak. Setiap citra di dalam rangkaian itu disebut frame. Gambar-
gambar yang tampak pada film layar lebar atau televisi pada hakikatnya terdiri 
atas ratusan sampai ribuan frame. 
 
Algoritma Spread Spectrum 
Spread Spectrum steganografi terpencar-pencar sebagai pesan yang diacak 
(encrypted) melalui gambar (tidak seperti dalam LSB). Untuk membaca suatu 
pesan, penerima memerlukan algoritma yaitu crypto-key dan stego-key. Metode 
ini juga masih mudah diserang yaitu penghancuran atau pengrusakan dari 
kompresi dan proses image (gambar). Metode Spread Spectrum adalah sebuah 
teknik pentransmisian dengan menggunakan pseudonoise code, yang 
independenterhadap data informasi, sebagai modulator bentuk gelombang untuk 
menyebarkan energisinya dalam sebuah jalur komunikasi (bandwidth) yang lebih 
besar dari pada sinyal jalur komunikasi informasi. Oleh penerima, sinyal 
dikumpulkan kembali menggunakan replika pseudonoise code tersinkronisasi. 
Berdasarkan definisi, dapat dikatakan bahwa steganografi menggunakan Metode 
Spread Spectrum memperlakukan cover-object baik sebagai derau (noise) ataupun 
sebagai usaha untuk menambahkan derau semu (pseudonoise) ke dalam cover 
object. Proses penyisipan pesan menggunakan Metode Spread Spectrum ini terdiri 
dari tiga proses, yaitu spreading, modulasi, dan penyisipan pesan ke citra JPEG. 
Sedangkan Proses ekstraksi pesan menggunakan Metode Spread Spectrum ini 
terdiri dari tiga proses, yaitu pengambilan pesan dari matriks frekuensi, 
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demodulasi, dan despreading. Adapun Cara Kerja dari algoritma spread spectrum 
dapat dilihat pada gambar di bawah ini (Sri Hartati Monalisa, 2014). 
: 
 
Gambar 1. Cara Kerja Algoritma Spread Spectrum 
 
Metode spread spectrum pada steganografi diilhami dari skema 
komunikasi spread sprectrum yang mentransmisikan sebuah sinyal pita sempit ke 
dalam sebuah kanal pita lebar dengan penyebaran frekuensi. Fungsi dari 
penyeberan ini dimaksudkan untuk menambah redunansi (pengulangan) bit-bit 
data sehingga diharapkan dapat meningkatkan robustness. Adapun besaran 
redudansi ditentukan oleh faktor pengali yang sudah ditentukan oleh pengguna 
sendiri. Faktor pengali dilambangkan sebagai variabel cari yang bernilai skalar. 
Panjang bit-bit hasil penyebaran akan menjadi cr kali panjang bit-bit awal. Proses 
pertama yang dilakukan terhadap pesan rahasia dalam metode spread spectrum 
adalah dengan mengubah pesan rahasia ke dalam bentuk string biner. Contoh : 
made 
m nilai ascii 109 string biner 0110 1101 
a nilai ascii 97 string biner 0110 0001 
d nilai ascii 100 string biner 0110 0100 
e nilai ascii 101  string biner 0110 0101 
digabungkan menjadi : 
0110 1101 0110 0001 0110 0100 0110 0101 
Hasil dari proses tersebut disisipkan ke dalam bit citra red green blue yang masing 
berjumlah 8 bit tergantung dengan hasil yang diperoleh dari data raster original 
pada sebuah gambar. Setelah melakukan proses penyisipan, maka dalam tahap ini 
dilakukan proses ektraksi terhadap hasil modulasi. Setelah melakukan 
penyaringan, maka didapatkan bit-bit baru : 
0110 1101 0110 0001 0110 0100 0110 0101   
 
Model Sekuensial 
Model sekuensial linear mengusul sebuah pendekatan pengembangan 
perangkat lunak yang sistematik dan sekuensial mulai dari system level dan terus 
maju ke analis, desain, implementasi dan pengujian(Pressman, 2002). Model 
sekuensial linear melingkupi aktivitas sebagai berikut : 
1. Requirement (analisis kebutuhan). 
Mengumpulkan kebutuhan secara lengkap kemudian kemudian dianalisis dan 
didefinisikan kebutuhan yang harus dipenuhi oleh program yang akan 
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dibangun. Fase ini harus dikerjakan secara lengkap untuk bisa menghasilkan 
desain yang lengkap. 
2. Design 
Desain dikerjakan setelah kebutuhan selesai dikumpulkan secara lengkap. 
3. Code 
desain program diterjemahkan ke dalam kode-kode dengan menggunakan 
bahasa pemrograman yang sudah ditentukan. Program yang dibangun 
langsung diuji baik secara unit. 
4. Test 





      Pada penelitian ini dibuat suatu desain penelitian sebagai berikut : 
 
Gambar 2. Desain Penelitian 
 
Metode Yang Diusulkan 











Input / Output Proses
 
Gambar 3. Road Map Penelitian 
 
HASIL DAN PEMBAHASAN 
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Menu utama merupakan menu yang dapat diakses pengguna untuk 
menggunakan tools steganografi setelah berhasil login pada menu login. Adapun 
antarmuka menu utama, dapat dilihat pada gambar 4. 
 
 
                   Gambar 4. Menu Utama 
 
Menu Steganografi 
Menu steganografi merupakan menu yang dapat digunakan untuk 
menyimpan file ke dalam citra bitmap yang dirancang dengan metode spread 
spectrum. Adapun menu steganografi dapat dilihat pada gambar 5. 
                   
Gambar 5. Menu Steganografi 
 
Menu Un-Steganografi 
Menu un-steganografi merupakan menu yang dapat digunakan untuk 
meng-ekstrak file yang terdapat di dalam citra bitmap. Adapun menu un-
steganografi dapat dilihat pada gambar 6. 
 
 
Gambar 6. Menu Un-Steganogra 
 
Pengujian Perangkat Lunak 
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Pelaksanaan pengujian dilakukan berdasarkan skenario pengujian. Adapun 
pelaksanaan pengujian steganografi metode spread spectrum yang dilakukan, 
antara lain : 
1. Proses Steganografi 
a. Mempersiapkan file dokumen dan file citra bitmap yang akan dijadikan 
bahan steganografi. Serta menetapkan kata kunci yang akan digunakan. 
b. Membuka menu steganografi pada menu utama. 
c. Memilih file citra bitmap yang akan digunakan. File citra bitmap berextensi 
*.bmp 
d. Memilih file dokumen yang akan digunakan. Dalam hal ini penulis 
menggunakan file dokumen berextensi *.doc 
e. Memasukkan kunci  yang telah ditetapkan sebelumnya 
f. Menampilkan file citra bitmap sebelum dan sesudah proses steganografi 




File Citra Bitmap Sebelum Proses 
Steganografi 
File Citra Bitmap Sesudah Proses 
Steganografi 
 
Gambar 7. Hasil Proses Steganografi 
 
g. Hasil proses file citra bitmap berdasarkan ukuran file, dapat dilihat pada 
tabel di bawah ini  
h.  
Tabel 1. Hasil Proses Steganografi File 
No 







Bitmap Dokumen Bitmap Dokumen 
1 gbr1.bmp Test1.ppt 379 KB 251 KB 630 KB 0,6 s 
2 gbr2.bmp Test2.xls 550 KB 320 KB 870 KB 0,9 s 
3 gbr3.bmp Test3.ppt 1,407 KB 500 KB 1,907 KB 1,1 s 
4 gbr4.bmp Test4.doc 2,305 KB 694 KB 2,999 KB 1,5 s 
5 gbr5.bmp Test5.ppt 3.001 KB 1,120 KB 4,121 KB 1,8 s 
 
2. Proses Un-Steganografi 
a. Mempersiapkan file citra bitmap yang ter-steganografi, dan menetapkan 
kunci yang sama dengan proses steganografi sebelumnya. 
b. Membuka menu Un-Steganografi pada menu utama 
c. Memilih file citra bitmap, yang akan dilakukan proses ekstrak file.  
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d. Masukkan kata kunci yang sama dengan proses steganografi sebelumnya. 
e.  Menampilkan file citra bitmap sebelum dan sesudah proses Un-
Steganografi dilakukan. Hasil proses un-steganografi dapat dilihat pada 
gambar di bawah ini : 
 
 
File Citra Bitmap Sebelum Proses 
Un-Steganografi 
File Citra Bitmap Sesudah Proses 
Un-Steganografi 
Gambar 8. Hasil Proses Un-Steganografi 
 
f. Hasil proses file citra bitmap berdasarkan ukuran file, dapat dilihat pada 
tabel di bawah ini : 




Ukuran File Bitmap 
Sebelum Proses Un-
Steganografi 






1 hsl1.bmp 630 KB Test1.ppt 251 KB 0,5 s 
2 hsl2.bmp 870 KB Test2.xls 320 KB 0,8 s 
3 hsl3.bmp 1,907 KB Test3.ppt 500 KB 1,2 s 
4 hsl4.bmp 2,999 KB Test4.doc 694 KB 1,3 s 
5 hsl5.bmp 4,121 KB Test5.ppt 1,120 KB 1,7 s 
 
Hasil Pengujian 

































Test10.ppt 550kb 141kb 691kb 
 
ok 
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Test6.ppt 550kb 451kb 1001kb 
 
ok 
Dari hasil pengujian diatas,bahwa proses aplikasi steganografi spread 
spectrum data yang sudah diekstrak sama dengan data aslinya. 
 
KESIMPULAN DAN SARAN 
Kesimpulan 
Berdasarkan hasil dari analisis serta pengujian yang dilakukan, maka 
dapat disimpulkan bahwa : 
1. Waktu yang diperlukan dalam proses steganografi dan un-steganografi 
memiliki perbedaan.salah satu sample  dengan file citra bitmap dengan ukuran 
379kb dengan file dokumen  251kb setelah pemprosesan steganografi 630kb 
membutuhkan waktu 0,6s dan setelah pemprosesan di un-steganografi 
membutuhkan waktu 0,5s begitu juga dengan file citra bitmap dengan ukuran  
3,001kb dengan file dokumen 1,120kb setelah pemprosesan menjadi 4,121kb 
membutuhkan waktu 1,8s setelah pemprosesan di un-steganografi 
membutuhkan waktu1,7s. 
2. Ukuran file citra bitmap memiliki perbedaan sebelum dan setelah proses 
steganografi dilakukan pada sample  yang mana file citra bitmap dengan 
ukuran 379kb dengan file dokumen 251kb setelah pemprosesan steganografi 
630 kb.  
3. Pengujian pada proses dekripsi menggunakan data dokumen yang sudah diacak 
untuk dikembalikan ke data asli. Apabila pengguna memasukkan variasi kunci 
yang salah, maka data dokumen tersebut akan teracak kembali 
 
Saran 
Berdasarkan penelitian yang penulis lakukan, maka penulis menyarankan 
agar dapat menerapkan metode spread spectrum dalam proses steganografi, 
dikarenakan walaupun file yang disisipkan ke dalam gambar tersebut berhasil 
diambil, namun data tersebut masih acak karena sudah dienkripsi sebelumnya. 
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